
Номинация: Информационная безопасность кредитных организаций

Проведение комплекса работ по анализу защищённости ПАО Промсвязьбанк в соответствии с Государственным 
Стандартом в области информационной безопасности кредитных организаций и отдельным положениям  
Банка России.

Основной целью оказания Услуг является оценка уровня обеспечения информационной безопасности информационной 
структуры Заказчика в соответствии с требованиями Положений Банка России от 9 июня 2012 г. № 382-П, от 17 апреля 2019 г.  
683-П; предложение адекватного комплекса организационных и технических мер, направленных на предотвращение 
угроз информационной безопасности, а также перечня неотложных технических мер, обеспечивающих повышение 
защищенности информационных ресурсов Заказчика; выполнение требований пункта 2.5.5.1 Положения Банка России 
от 9 июня 2012 г. № 382-П, пункта 3.2 Положения Банка России от 17 апреля 2019 г. 683-П.

Проект анализа защищённости критичных сегментов сети Банка заключался в сборе, анализе  информации, 
инвентаризации ресурсов и исследовании сложной гетерогенной среды Банка и выявлении архитектурных, логических и 
технических брешей в безопасности. Разработан перечень рекомендаций и предложений по повышению защищенности 
хранимой, обрабатываемой и передаваемой информации и совершенствованию технических и организационных мер 
по обеспечению информационной безопасности. 

Проект выделяется на общем фоне проектов подобного рода такими факторам как:

 гетерогенная вычислительная среда, множество объектов исследования,

 высоконагруженные клиентские и корпоративные сервисы,

Благодаря высокому профессионализму задействованных сторон и продуманному планированию объемные работы 
были проведены в установленные требованием регуляторов сроки.

Обширный опыт подобных проектов и глубокая экспертиза в вопросах обеспечения безопасности, позволил обнаружить 
и устранить ряд существенных угроз, предотвратить финансовые и репутационные потери Банка.

Подход к проведению работ по проекту и методология его проведения основывались на актуальных стандартах  
и рекомендациях, таких как:

 Open Web Application Security Project (OWASP) Testing Guide;

 The Penetration Testing Execution Standard (PTES);

 Technical Guide to Information Security Testing and Assessment.  
Recommendations of the National Institute of Standards and Technology;

 PCI SSC Requirement 11.3 Penetration Testing;

 Положение Банка России от 9 июня 2012 № 382-П «О требованиях к обеспечению защиты информации  
при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля  
за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных 
средств» Банка России;

 Положение Банка России от 17 апреля 2019 г. №683-П «Об установлении обязательных для кредитных 
организаций требований к обеспечению защиты информации при осуществлении банковской деятельности  
в целях противодействия осуществлению переводов денежных средств без согласия клиента».

 PCI SSC Penetration Test Guidance Special Interest Group.

 ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых 
организаций. Базовый состав организационных и технических мер» и ГОСТ Р 57580.2-2018 «Безопасность 
финансовых (банковских) операций. Защита информации финансовых организаций. Методика оценки 
соответствия»


